RSA: Criptografia con
Numeros Primos

Proyecto Realizado por José¢ Garrido Santamaria
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(Que es el RSA?

El RSA es el criptosistema de clave Publica mas usado en la actualidad.

Fue inventado en 1979 por los matematicos Ronald Rivest, Adi Shamir y
Leonard Adleman.




Base Teorica

Para entender el RSA antes es necesario estudiar su base matematica:

En este proyecto hemos estudiado:

- La aritmética Modular

- Los nimeros primos

- El algoritmo de Euclides

- El teorema Chino de los Restos

- La funcion ¢, el teorema de Euler y el Pequefio teorema de
Fermat.

- El cifrado y descifrado del RSA

- La seguridad del RSA

- Test de Rabin para encontrar nimeros primos




Aritmetica Modular

25 =1 mod 3
25 -3 =3x8+1
30mod 24 =6

12+6=18




Criptografia de Clave Privada




Criptografia de Clave Publica

En 1967 los ingenieros Whitfiel Diffie y Martin
Hellman desarrollaron esta i1dea.

En este tipo de criptografia existen dos claves, una que es
publica y otra privada.

El usuario

El Mensaje

Usuario B M se cifra A descifra
Manda el

‘ con la clave ‘ el mensaje
mensaje M publica del con su clave

usuario A privada

No hace falta que A y B establezcan una clave
previamente entre ellos.




RSA

La seguridad del RSA esta basada en la dificultad de
factorizar numeros muy grandes que son el producto de dos
primos.

El protocolo del RSA consta de tres partes:
- La generacion de las claves.
- El cifrado del mensaje.

- El descifrado del mensaje.




Generacion de claves

Un usuario A (Alicia) elige dos claves, una publica y
la otra privada.

A elije dos nimeros primos p y g y los multiplica, obteniendo
asi n, n=(pq).

A partir de n, A calcula @(n), ey d, siendo e el exponente de
cifrado y d el exponente de descifrado. La clave publica sera
(n,e) y la privada (n,d)

Para que este cifrado sea seguro, es muy importante que A
mantenga en secreto p, g, dy @(n).




Cifrado RSA

Un usuario B (Bob) quiere enviar un mensaje a A (Alicia).

- -

Descifrado RSA




Mensaje

“Hola”

Mensaje
codificado

(m)

“60003978”

478269054622265064932567
431792523013603361900549
998170793372973076890964
981924265924079149312941
597981553607137912788051
199286400459705574583270
771585515768191019110265
2743103

Cifrado

Mensaje
cifrado (C)

(150620011079823592
1586534827324753059
2167421907466370950
5354723191601975682
3434712196847167006
5200153921299139623
7591357027035674033
1429333649606169572
6918389129817486119
1317)

C =mfmodn

265804811327424323272984
094910800930424618421334
756975532604327831959727
823029420257806825105057
419853875705315118639834
310640433563074188682112
796612452586787883674214
2829625

Ejemplo RSA

Clave Publica
de A de
cifrado (n, e)

Clave Privada
de A de
descifrado (n,d)

Mensaje
original

Mensaje
codificado

(m)

“60003978” “Hola”

Descifrado
C%=mmodn

36188220503424379583610432
04514188081767360049753832
87184034780966398391282057
13027777376259469303581015
27704845376373110291684018
83951096144161955825846328
3377240941286648873




Usos del RSA

RSA

zm> _ nmm National Security Agency | Central Security Service
Defending our Nation. Securing the Future.

About Us v What We Do v News & Features v Resources For ... v Join our

NSA and N.C. ART: Partnering for a Diverse
.. Workforce

NSA Researcher Dr. Dave Mountain: Developing Flexible Technology for
Difficult Challenges

AES

La Firma Digital

Clave Privada Clave Publica
(Secreta) (Compartida)

% %

Emisor Archivo Receptor

“Hola” %38 # “Hola”




Maple

Maple es un programa de calculo simbodlico que nos permite realizar el proceso completo
de cifrado.

¥ Encrypt Message Using Public Key

4. Numes

¥ Decrypt Message Using Private Key

4. Numerical message

5. Plaintext

va tenemos py g calculamos n.
todos fos pe

imos p.y g muy grandes y comprobamosquelo so
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Conclusiones

Actualmente dependemos totalmente de la Criptografia y las
matematicas.

El RSA sigue siendo uno de los sistemas de cifrado mas seguros en
la actualidad.

Los programas de calculo como Maple son de gran utilidad en este
tipo de proyectos.

El proyecto me ha parecido realmente interesante y se deberian
realizar un mayor numero de trabajos de este tipo.
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