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¿ Q
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SA

?
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B
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-
A

ritm
ética M

odular 
-

C
riptografía de C

lave P
rivada 

-
C

riptografía de C
lave P

ública
-

R
SA

-
G

eneración de C
laves 

-
C

ifrado R
SA

-
U

sos del R
SA

-
M

aple
-

F
uturo de la C

riptografía 
-

C
onclusiones y A

gradecim
ientos



E
l R

SA
 es el criptosistem

a de clave P
ública m

ás usado en la actualidad. 

F
ue inventado en 1979  por los m

atem
áticos R

onald R
ivest, A

diSham
ir y 

L
eonard A

dlem
an.



P
ara entender el R

SA
 antes es necesario estudiar su base m

atem
ática:

E
n este proyecto hem

os  estudiado:

-
L

a aritm
ética M

odular
-

L
os núm

eros prim
os

-
E

l algoritm
o de E

uclides 
-

E
l teorem

a C
hino de los R

estos 
-

L
a función 𝜑

,el teorem
a de E

uler y el P
equeño teorem

a de                
F

erm
at. 

-
E

l cifrado y descifrado del R
SA

 
-

L
a seguridad del R

SA
 

-
Test de R

abin para encontrar núm
eros prim

os



30 m
od 24 =

 6 

12 +
 6 =

 18

25 ≡
1 m

od 3 
25 ÷

3 =
 3 x 8+

1 



A
 envía un 
m

ensaje 
cifrado a B

B
 descifra el 

m
ensaje usando 
la clave de 
descifrado



U
suario B

 
M

anda el 
m

ensaje M
 

E
l M

ensaje 
M

 se cifra 
con la clave 
pública del 
usuario A

E
l usuario 

A
 descifra 

el m
ensaje 

con su clave 
privada 

E
n este tipo de criptografía existen dos claves, una que es 

pública y otra privada.

E
n 1967 los ingenieros W

hitfielD
iffie

y M
artin 

H
ellm

an desarrollaron esta idea.

N
o hace falta que A

 y B
 establezcan una clave 

previam
ente entre ellos.



E
l protocolo del R

SA
 consta de tres partes:

-
L

a generación de las claves.

-
E

l cifrado del m
ensaje.

-
E

l descifrado del m
ensaje.

L
a seguridad del R

SA
 está basada en la dificultad de 

factorizar núm
eros m

uy grandes que son el producto de dos 
prim

os. 



U
n usuario A

 (A
licia) elige dos claves, una pública y 

la otra privada.

A
 elije dos núm

eros prim
os p

y q
y los m

ultiplica, obteniendo 
así  n , n

=
(pq).

A
 partir de n, A

 calcula 𝜑
(n), e

y d, siendo e el exponente  de 
cifrado y d el  exponente

de descifrado. L
a clave pública será 

(n,e) y la privada (n,d)

P
ara que este cifrado sea seguro, es m

uy im
portante que A

 
m

antenga en secreto p, q, d y 𝜑
(n). 



B
 consigue la 

clave pública 
de A

 

B
 representa 

su m
ensaje en 

un código 
num

érico.

B
 cifra el 

m
ensaje con 
la clave 

pública de A
 

U
n usuario B

 (B
ob) quiere enviar un m

ensaje a A
(A

licia).

P
ara descifrar el m

ensaje A
 solo necesita utilizar su clave privada.



M
ensaje

“H
ola” 

M
ensaje 

cifrado (C
)

(150620011079823592
1586534827324753059
2167421907466370950
5354723191601975682
3434712196847167006
5200153921299139623
7591357027035674033
1429333649606169572
6918389129817486119

1317)

M
ensaje 

original

“H
ola” 

C
lave P

ública 
de A

de 
cifrado (n, e)

C
lave P

rivada 
de A

de 
descifrado (n,d)

C
ifrado

D
escifrado

𝐶
=
𝑚
𝑒𝑚

𝑜𝑑
𝑛

𝐶
𝑑
≡
𝑚
𝑚
𝑜𝑑

𝑛
478269054622265064932567
431792523013603361900549
998170793372973076890964
981924265924079149312941
597981553607137912788051
199286400459705574583270
771585515768191019110265
2743103

M
ensaje 

codificado
(m

)

“60003978”

n=
e=

 

265804811327424323272984
094910800930424618421334
756975532604327831959727
823029420257806825105057
419853875705315118639834
310640433563074188682112
796612452586787883674214
2829625

d=

36188220503424379583610432
04514188081767360049753832
87184034780966398391282057
13027777376259469303581015
27704845376373110291684018
83951096144161955825846328
3377240941286648873

M
ensaje 

codificado
(m

)

“60003978”

B
A



A
E

S



M
aple es un program

a de cálculo sim
bólico que nos perm

ite realizar el proceso com
pleto 

de cifrado.










